CONSEIL & ORGANISME DE FORMATION

)ﬁ( EDS

CYBER SECURITY
RISK

a \

Intégration des risques liés a la 4 jours (28H00)

cybersécurité dans son
= : ; INTER-ENTREPRISE

développement applicatif et web 2 INTRA-ENTREPRISE
France Métropolitaine
Formation a la carte
Présentiel et distanciel

Objectifs

¢ |dentifier les mesures de protection de des développements 10 Stagiaires maximum

Savoir sécuriser son application ou son Site web Individualisation : oui

¢

¢ Réagir de facon adéquate face a une cyberattaque

- Public : Tout programmeur
utilisateur des langages de la

programmation

Connaitre les s a intégrer dans les langages de
programmation

. .. . ) Prérequis : Etre a I'aise
Méthode et Materiel pedagogique avec les outils informatiques
dans les fondamentaux de

Apports théoriques et méthodologiques a dominante pratique. la programmation

Des exemples de scriptes seront crées et échangé antre les
participants _ :
Délivrance de l'attestation de

compétence a l'issue de la

Moyens d’encadrement formation.

Formateurs agréés par le réseau ED5.

Les personnes en situation de
handicap souhaitant suivre
cette formation sont invitées a
contacter notre référent
Attestation de formation en évaluation formative handicap: ref.handicap@ed5.fr

Evaluations & Attestation des compétences



Programme de la Formation

* Présentation des différents risques informatiques

» Introduction a la cybersécurité, présentation de I'’écosystéme, risques et menaces
pour les entreprises et les scriptes de programmation

* Risques et menaces de la cybercriminels et leurs motivations

» Le « Phishing »

» Le phishing, c’est quoi ? Présentation de toutes les méthodes d’hamegonnage

» Les faits et les chiffres

» Présentations de différents scénarios d’hameconnage

= Présentation d’'un scénario sur mesure face a votre entreprise

= Les conséquences concretes de cette méthode d’attaque dans votre environnement
professionnel et personnel

» L’authentification multifactorielle

» Les VPN et la sécurité des terminaux

» Application a la programmation pour le développement applicatif et web

Nous contacter

@ 65RueduMoulinVedel & 0411940050
30900 Nimes

) c EDS @ ww.edsfr B contact@eds.fr
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