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LA GESTION DES RISQUES CYBER @' DE

LA PREVENTION A LA COUVERTURE
ASSURANTIELLE

2 jours - 14 heures

Contact : Eric Dissane

OBJECTIFS DE LA FORMATION :
INTER-ENTREPRISE

- Los actions 3 metre on couvre s 1a te d-une scaque NIV ENTREPRISE
- Les actions a m n ceuvre a la suite d’un qu
informatique | - FRANCE METROPOLITAINE
- Connaitre les mesures de prévention contre les risques
cyber .
- Maitriser la couverture assurantielle
10 STAGIAIRES MAXIMUM
OBJECTIFS PEDAGOGIQUES : INDIVIDUALISATION : OUI
L’exercice de la gestion des risques cyber nécessite la mise
en ceuvre de six domaines de compétences :
1 - Distinguer les nouveaux risques informatiques et PUBLIC : TOUS LES UTILISA-
identifier les différentes formes d’attaques _ TEURS AYANT ACCES AU SYS-
2 - Cor;naitr\e les différents out}ls pour gé{er ces risques TEME D’ INFORMATION VIA
3 _f Actlczps a mettre en ceuvre a la suite d’une attaque UN POSTE INFORMATIQUE.
informatique _
ALl . : . PRE-REQUIS :

4 - Maitriser la cartographie des risques numeriques QUIS - AUCUN
5 - Connaitre les mesures de prévention contre les risques
cyber .
6 - Maitriser la couverture assurantielle

) DELIVRANCE DE L’ ATTES-
METHODES PEDAGOGIQUES : TATION DE COMPETENCE A

r M M 14 ’

« Apports théoriques et pratiques sous forme d’échanges L ISSUE DE LA FORMATION
interactifs avec les participants

» Nombreux exemples pratiques

* Travaux de recherches et exercices pratiques

* Support de cours formation organisation du travail
* Quiz en cours de formation

» Evaluation des acquis en fin de formation

MOYENS PEDAGOGIQUES :
Animation participative
EVALUATION & ATTESTATION des COMPETENCES :

Quiz en cours et fin de formation

MOYENS D’ENCADREMENT :

D’une part « avec le formateur » pour favoriser 1’échange entre les différentes parties.
D’autre part « sans le formateur » pour laisser la possibilité aux apprenants de s’exprimer librement et
d’exposer les éventuelles difficultés rencontrées.
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PROGRAMME DE LA FORMATION :

1. La typologie des risques : approche par la statis-
tique, identification des risques, les secteurs exposes
au travers d’exemples survenus récemment,
I’évolution, I’enjeu et les cibles, les techniques

2. Glossaire et stratégies d’attaques et le télétravail,
cette nouvelle source de vulnérabilité aux risques
cyber

3. La réglementation : 1égislation francaise et direc-
tives européenne) avec les impacts sur 1’assurabilité

4. Protection de la vie privée : la RGPD, la maitrise
des regles essentielles et role de la CNIL

5. Comment se prémunir (mode de prévention et
mesures de protection), role de 1’assistance

(la gestion de crise) et organiser ses actions en cas de
cyber attaques

6. Les solutions disponibles sur le marché pour se
couvrir en cas d’attaque cyber de la rangon a la perte
d’image et perte financiere ...(le transfert du risque)
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